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PLANTEAMIENTO ESTRATEGICO
MISION: Prestar servicios integrales para mejorar el estado de salud de la poblacion de Yali y sus
area de influencia, a través de procesos de educacion, diagnostico temprano y tratamiento oportuno de

enfermedades de bajo nivel de complejidad; asegurando una atencién con calidad humanizada y
segura.

VISION: Para el afio 2024 la E.S.E Hospital la Misericordia de Yali - Antioquia, serd una institucion
reconocida por la prestacion de servicios humanizados y con calidad, con sostenibilidad financiera y
altos niveles de desarrollo humano; que contribuye al bienestar integral de la comunidad local a través
de la ampliacion de los servicios, la modernizacion tecnoldgica y administrativa, armonizados con la
proteccion del medio ambiente.

PRINCIPIOS:

e [El sentido de la calidad humana es fundamental dentro de nuestras actividades.

e Trabajamos con trasparencia, ética y compromiso.

e Respetamos y cuidamos el medio ambiente.

e Elinterés general prevalece sobre el interés particular.

® Los resultados obtenidos en el ejercicio de nuestra mision, es de todos como empresa.

® Todos trabajamos por una misma meta y es de ofrecer servicios de salud de alta calidad tanto
humana como tecnolégica para todos los ciudadanos indistintos de su clase social raza o credo.

e Los bienes publicos son sagrados.

e La principal finalidad del Estado es contribuir al mejoramiento de las condiciones de vida de

toda la poblacidn.

e Todos somos orgullosamente publicos y nuestra funcion primordial es servir a la comunidad.
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VALORES:

1. Humanizacién

2. Respeto

3. Eficiencia

4. Seguridad

5. Oportunidad

6. Accesibilidad

7. Participacion

8. Calidez

9. Transparencia

10. Compromiso

Brindar una atencion mas amable, justa y disminuyendo la rigurosidad de
acuerdo a las actividades y necesidades del paciente

Saber valorar los intereses y necesidades del otro, reconociendo su diferencia

Capacidad de utilizar los recursos de la mejor manera para lograr servicios de
salud con calidad

Capacidad de minimizar el riesgo de generar un dafio en el proceso de
atencion de salud o de mitigar sus consecuencias, logrando en el usuario la
percepcion de bienestar

Es la posibilidad de brindar al usuario los servicios que requiere, sin que se
presenten retrasos que pongan en riesgo su vida o su salud

Posibilidad que tiene el usuario de utilizar los servicios de salud que le
garantiza el Sistema General de Seguridad Social en Salud

Brindar a los usuarios internos y externos la posibilidad de aportar al
mejoramiento en la prestacion del servicio

Capacidad de trasmitir al paciente y su familia calor humano genuino,
empatia, brindar una actitud diligente y optimista y propiciar un ambiente
céalido y agradable

Mantener el acceso a toda la informacion que interesa a la opinién publica

Capacidad de los funcionarios para tomar conciencia de la importancia que
tiene el cumplir con el desarrollo de su trabajo, asumido con profesionalidad,
responsabilidad y lealtad, poniendo el mayor esfuerzo para lograr satisfacer
las necesidades de los usuarios

Objetivos institucionales:

® Producir servicios de salud humanizada, seguros y de calidad, cumpliendo la normatividad

vigente.

e Ampliar la cobertura y el portafolio de servicios siempre con criterio de calidad.
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® Mejorar los procesos de planificacion, gestion y sostenibilidad financiera.

¢ Fortalecer la estructura organizacional, el talento humano y optimizar los procesos.

® Mejorar la infraestructura fisica, tecnoldgica y operacional para dar cumplimiento al nuevo
modelo de atencidn.

¢ Brindar acompafiamiento y dinamizacion a los espacios de participacion y a la asociacion de
usuarios.

e Avanzar en la implementacién de MIPG.

e Implementar el sistema de gestion ambiental.

ORGANIGRAMA
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EMPRESA SOCIAL DEL ESTADO HOSPITAL LA MISERICORDIA
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MACRO PROCESO DE PLANEACION ESTRATEGICA:
*Proceso de planeacion estratégica en el nivel directivo
*Proceso de planeacion estratégica en el nivel operativo
*Revisién por fa Direccion

MACRO PROCESO DE CONTRATACION

MACRO PROCESO DE ATENCION AM

*Proceso de Odontologia
*Proceso de Promocién y Prevencién

*Proceso de Vacunacién
*Proceso de Actividades Extra-murale
*Proceso de Medicina Legal

‘ /Prooodlmhnto de mncién h Iularh
V] Procadlmlento de obstetrlch

BULATORIA:

*Proceso de Consulta Médico General

*Proceso de Atenclén Primarla en Saiud
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*Proceso de Laboratorio

*Proceso de Esterllizacion ‘ ~ *Proceso de Esterlizacién
*Proceso de Traslado Asistenclal Bésico; *Proceso de Traslado Asistencial Bésico:
Procedimiento de Referencia y Contra-refrencia Procedimiento de Referencia y Contra-refrencia
EMPRESA SOCIAL DEL ESTADO HOSPITAL LA MISERICORDIA EMPRESA SOCIAL DEL ESTADO HOSPITAL LA MISERICORDIA
MAPA DE PROCESO0S MAPN DE PROCESOS
- PROCESOS DE APOYO PROCESOS DE APOYO
MACRO PROCESO DE GESTION ADMINISTRATIVA:
*Proceso de Gestion Financlera: MACRO PROCESO DE GESTION ADMINISTRATIVA:
»Procedimiento de Contabilidad
»Procedimiento de Tesoreria *Proceso de Gestion del Talento Humano:
»Procedimiento de Facturacién ¥Procedimiento de Selecclén e ingreso
»Procedimiento de Glosas o vProcedimlento de Induccion
Procedimiento deCartera. -~~~ . vProcedimiento de Re-induccion
»Procedimiento de Compras = .- e vProcedimiento de Formacién y Capacitacion
»Procedimiento de Presupuesto vProcedimiento de Evaiuacién de Desempefio
¥Procedimiento de Manejo de Caja Procedimiento de Retiro
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EMPRESA SOCIAL DEL ESTADO HOSPITAL LA MISERICORDIA

MAPA DE PROCESO0S

PROCESOS DE APOYO

MACRO PROCESO DE GESTION ADMINISTRATIVA:

*Procaso de Gestion del Ambiente Fisico:
vProcedimlento de Aseo

vProcedimianto de Lavanderia -

vProcedimiento de Alimentacion

vProcedimiento de Gestion Ambiental

vProcedimiento de Mantenimiento de la Infra-estructura

EMPRESA SOCTAL DEL ESTADO HOSPITAL LA MISERICORDIA
MAPA DE PROGESOS
PROCESOS DE APOYO

MACRO PROCESO DE GESTION DE LA INFORMACION:

*Proceso de Estadistica

*Proceso de Manejo del Archivo Clinico

*Proceso de Gestion Documental:

/Procedimiento de Produccién de Documentos
vProcedimiento de Recepcion de Documentos
vProcedimiento de Distribucion de Documentos Internos
/Procedimiento de Distribucion de Documentos Externos:
vProcedimiento de Trémite de Documentos
vProcedimiento de Organizacion de Documentos
vProcedimiento de Consulta de Documentos
vProcedimiento de Conservacién de Documentos
/Procedimiento de Disposicion Final de Documentos
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EMPRESA SOCIAL DEL ESTADO HOSPITAL LA MISERICORDIA

PROCESOS DE APOYO

MACRO PROCESO DE GESTION DEL DESARROLLO TECNOLOGICO:

*Proceso de Adquisicién de Equipos
*Proceso de Mantenimiento de Equipos

PLANTA DE PERSONAL
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codigo S,
Sggfm Denominacion del empleo seguan @ o
ec. = o
785 de Dec. 785 de 2005 = g
2005
iy [ (2) (ER
Cargos Administrativos
[ 085 Gerente Empresa Social Del Estado 1
" 068 |Subdirector Administrativo y Financiero 1
T 470 Auxiliar de Servicios Generales 3
[ 477 |Celador 1
[ 407 |Auxiliar Administrativo 7
TOTAL ADMINISTRATIVOS 13
Cargos Asistenciales
[ 211 |[Médico General 3
~ 217 Medico Servicio Social Ocligatorio O
[ 214 |Odontologa 1
" 243 |Enfermera 1
[ 237 Profesional Universitario Area de la Salud - Bacter| 1
F 412 Auvuxiliar Area De la Salud - Vacunador 1
n 412 Auvuxiliar Area de |la Salud - enfermeria 2
412 Auxiliar Area de |la Salud - enfermeria (5]
[ 412 Auxiliar Area de la Salud - drogueria 1
[ 412 Auxiliar Area de la salud - informacidon 1
" 412 |Auxiliar Area de la Salud - odontologia 2
[ 323 |Tecnico Area de la Salud - Regente 1
T 480 Conductor 2
TOTAL ASISTENCIALES 22
TOTAL GENERAL PLAN DE CARGOS 35
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OBJETIVOS
GENERAL

Establecer los conceptos basicos y metodologicos para una adecuada administracion de riesgos a partir
de su identificacion, manejo y seguimiento.

ESPECIFICOS
e Involucrar y comprometer a todos los funcionarios en la formulacion e implementacion de
controles y acciones encaminadas a prevenir y administrar los riesgos.

e Establecer, mediante una adecuada administracion del riesgo, una base confiable para la toma
de decisiones y la planificacion institucional.

ALCANCE

Este plan, proporcionard una metodologia establecida por la Entidad para la administracion y gestion
de los riesgos a nivel interno; orienta sobre las actividades a desarrollar desde la definicion del
contexto estratégico, la identificacion de los riesgos, su andlisis y valoracion de las opciones de
manejo que pueden requerir la formulacion de acciones adicionales para garantizar una adecuada
gestion del riesgo.

DIRECCIONAMIENTO ESTRATEGICO
LINEA ESTRATEGICA

A la hora de garantizar la seguridad en cualquier entorno, ademas de tener las medidas técnicas y
legales adecuadas es de vital importancia el factor humano, ya que con frecuencia los mayores
problemas de seguridad se presentan por errores o descuidos en el hacer diario del personal, por
motivo se debe capacitar al personal que tiene acceso a la informacion digital y fisica de la institucion,
para minimizar y eliminar el riesgo de pérdida o dafio, parcial o total de la informacion.

GESTION DE RIESGO EN LA SEGURIDAD INFORMATICA

La Gestion de Riesgo es un método para determinar, analizar, valorar y clasificar el riesgo, para
posteriormente implementar mecanismos que permitan controlarlo.

En su forma general contiene cuatro fases

Nit. 890.982.162-7 Carrera 18 23-24 Yali Antioquia
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ANALISIS

Determina los componentes de un sistema que requiere proteccion, sus vulnerabilidades que lo
debilitan y las amenazas que lo ponen en peligro, con el resultado de revelar su grado de riesgo.

CLASIFICACION
Determina si los riesgos encontrados y los riesgos restantes son aceptables.

REDUCCION

Define e implementa las medidas de proteccion. Ademas, sensibiliza y capacita los usuarios conforme
a las medidas.

CONTROL
Analiza el funcionamiento, la efectividad y el cumplimiento de las medidas, para determinar y ajustar
las medidas deficientes y sanciona el incumplimiento.

Todo el proceso esta basado en las llamadas politicas de seguridad, normas y reglas institucionales,
que forman el marco operativo del proceso, con el propdsito de potenciar las capacidades
institucionales, reduciendo la vulnerabilidad y limitando las amenazas con el resultado de reducir el
riesgo.

Orientar el funcionamiento organizativo y funcional.
Garantizar correccion de conductas o practicas que nos hacen vulnerables.
METODOLOGIA DE EVALUACION DEL RIESGO

Es el primer paso hacia la gestion de riesgos. Necesita definir las reglas para llevar a cabo la gestién de
riesgo, ya que querra que toda la empresa lo haga de la misma forma, el principal problema del plan de
tratamiento de riesgos de seguridad de la informacion es que la organizacidn lo ejecute de diferente
forma en distintas partes de la organizacion.

IDENTIFICACION DEL RIESGO

La finalidad de esta fase es descubrir, reconocer y registrar los riesgos. Este proceso incluye la
identificacion de las causas y el origen de los riesgos, los sucesos o situaciones que pueden tener un
impacto en los objetivos de la organizacidn.

METODOS DE IDENTIFICACION DEL RIESGO PUEDEN INCLUIR

Nit. 890.982.162-7 Carrera 18 23-24 Yali Antioquia
Teléfonos: 867-5006 - 867-5007 fax: 867-5007
www.hospitalyali.gov.co yalihs01@edatel.net.co




Codigo: PTH-P-10

PROCESO: GESTION DEL TALENTO HUMANO X
Version: 01

PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y | rocha: 20/0172021

E.S.E HOSPITAL LA PRIVACIDAD DE LA INFORMACION 2021 -
MISERICORDIA - YALI Pagina 13 de 19

Métodos basados en evidencias como pueden ser, las listas de verificacion y las revisiones de datos
historicos.

Enfoques sistematicos de equipos, como los grupos de expertos que siguen un método con una
sistemdtica estructurada de preguntas para identificar los riesgos.

ANALISIS DEL RIESGO

Esta fase implica una comprension del riesgo, es decir, determinar sus consecuencias y probabilidades,
teniendo en cuenta la presencia y la eficacia de los controles existentes.

Los métodos que se utilizan para este analisis de riesgos pueden ser cualitativos, semicuantitativos o
cuantitativos.

La apreciacion cualitativa se suele expresar con niveles del tipo “alto”, “medio” y “bajo” para definir
las consecuencias, las probabilidades o el nivel de riesgo.

Los métodos semicuantitativos utilizan escalas de valoracion numérica lineales o logaritmicas
principalmente.

El analisis cuantitativo trabaja con valores numéricos realistas y obtiene el mismo tipo de resultados.
El problema suele ser que, en ocasiones, junto a estos valores deben tenerse en cuenta otros factores
dificilmente cuantificables o simplemente que faltan datos.

EVALUACION DEL RIESGO

En la fase de evaluacion se toman las decisiones sobre las acciones futuras basadas en el conocimiento
del riesgo que se ha obtenido durante la fase de analisis.

En la mayoria de las ocasiones, el criterio para tomar la decision de, si se debe tratar el riesgo y como
hacerlo, depende de los costes/beneficios de aceptar el riesgo y/o de implantar los controles
pertinentes.

El criterio de “tan bajo como razonablemente sea posible” es un clésico de este enfoque de criterio.

SELECCION DE LAS TECNICAS DE APRECIACION DEL RIESGO

Llega el momento clave de ver que técnica/herramienta vamos a elegir. Los principales factores a
tener en cuenta son:

Nit. 890.982.162-7 Carrera 18 23-24 Yali Antioquia
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* Ladisposicion de recursos adecuados en tiempo y experiencia, asi como el presupuesto con el
que contamos.

* Lanaturaleza y el grado de la incertidumbre, que depende de la calidad, cantidad e integridad
de los datos e informacion disponible sobre los riesgos considerados.

* Lacomplejidad de los riesgos

COMPONENTES DE LA IDENTIFICACION DEL RIESGO
CAUSAS DEL RIESGO

Son las causas, uno de los aspectos a eliminar o mitigar para que el riesgo no se materialice; esto se
logra mediante la definicion de controles efectivos. Para realizar el analisis de las causas existen varias
técnicas que serdn analizadas a continuacion.

LLUVIA DE IDEAS

Usualmente se utiliza la técnica de lluvia de ideas para identificar todo aquello que puede ser
considerado dentro del andlisis de riesgos y para que esta sea eficaz, se debe considerar que:

* Debe haber un moderador que tome nota y que organice las exposiciones de todos los
participantes, indicando el tiempo que cada cual tiene para presentar sus ideas.

* Es mds importante la cantidad de ideas que la calidad de las mismas. Todas las ideas son
valiosas para el proceso de recopilacion de informacion.

* No se deben calificar las ideas como buenas o malas, son simplemente puntos de vista que
capitalizados pueden brindar alternativas no consideradas.

+ Esimportante soportarse en las ideas de los otros. Es decir, agregar valor a las apreciaciones de
otros o considerar situaciones a partir de las mismas.

* El analisis de las ideas se debe realizar al final, por el moderador, quien las organizard y las
expondra a manera de resultado.

* Todos deben participar de manera equitativa, es importante no fijar la atencién en pocos
participantes, ni mantenerse en la palabra sin dar la oportunidad a otro de expresar sus
ideas.

CONSECUENCIAS
Son los efectos que se generan o pueden generarse con la materializacion del riesgo sobre los

objetivos de los procesos y de la entidad; generalmente se dan sobre las personas o los bienes
materiales o inmateriales con incidencias importantes tales como dafios fisicos y fallecimiento,
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sanciones, pérdidas economicas, de informacion, de bienes, de imagen, de credibilidad y de confianza,
interrupcion del servicio y dafio ambiental.

Se deben determinar las consecuencias del riesgo en escala ascendente; definiendo cual podria ser el
efecto menor que puede causar la materializacion del riesgo hasta llegar al efecto mayor generado

CLASIFICACION DE LOS RIESGOS

Durante la etapa de identificacidn, se realiza una clasificacion del riesgo, seglin sus caracteristicas, con
el fin de orientar la formulacion de un tratamiento adecuado que posibilite la mitigacion del riego
mediante la definicion de controles y planes de manejo:

Clases de riesgo Definicion

Son los riesgos relacionados con la mision y el cumplimiento de los
Estratégico objetivos estratégicos, la definicion de politicas, disefio y
conceptualizacion de la entidad por parte de la alta gerencia.

Relacionados con el funcionamiento y operatividad de los sistemas de
Operativo informacion de la entidad: definicion de procesos, estructura de la
entidad, articulacion entre dependencias.

Relacionados con el manejo de los recursos de la entidad: ejecucion
Financieros presupuestal, elaboracion estados financieros, pagos, manejos de
excedentes de tesorerfa y manejo de los bienes.

Capacidad de cumplir requisitos legales, contractuales, ética publica y

Cumplimiento . .
compromiso con la comunidad.

Capacidad para que la tecnologia disponible satisfaga las necesidades

Tecnologia o .
g actuales y futuras y el cumplimiento de la mision.

Tienen que ver con la credibilidad, confianza y percepcion de los

Imagen . 5
g usuarios de la entidad.
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Escala para calificar la probabilidad del riesgo

Concepto

Frecuencia

| El evento puede ocurrir solo en
circunstancias excepcionales.

No se ha presentado en los
altimos 5 afios.

El evento puede ocurrir en algin

Improbable
momento.

Al menos de 1 vez en los
ultimos 5 afios.

El evento podria ocurrir en algun
momento.

Moderado

Al menos de 1 vez en los
ultimos 2 afios.

El evento probablemente ocurrira en la
mayoria de las circunstancias.

Al menos de 1 vez en el
ultimo afio.

Se espera que el evento ocurra en la
mayoria de las circunstancias.

Mais de | vez al afio.
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VALORACION DE LOS RIESGOS

Es el producto de confrontar la evaluacion del riesgo y los controles (preventivos o correctivos) de los
procesos. La valoracion del riesgo se realiza en tres momentos: primero, identificando los controles
(preventivos o correctivos) que pueden disminuir la probabilidad de ocurrencia o el impacto del
riesgo; luego, se deben evaluar los controles, y finalmente, con base en los resultados de la evaluacién
de los controles, determinar la evaluacion del riesgo residual y definir la opcién de manejo del riesgo.
Lo anterior de acuerdo con los formatos Identificacion y evaluacion de controles y Valoracion del
riesgo.

IDENTIFICACION DE CONTROLES

Los controles son las acciones orientadas a minimizar la probabilidad de ocurrencia o el impacto del
riesgo; estos, deben estar directamente relacionados con las causas o las consecuencias identificadas
para el riesgo y eliminarlas o mitigarlas. La administracion del riesgo contribuira a la gestion de la
entidad, en la medida en que los controles se identifiquen, documenten, apliquen y sean efectivos para
prevenir o mitigar los riesgos.

A continuacion, se presentan las caracteristicas minimas que se deben tener en cuenta para la
definicion de los controles.

Caracteristica | Descripcion

No dependen del criterio de quien lo define y/o ejecute, sino de los

Objetivos
) resultados que se esperan obtener
. Estan directamente orientados a atacar las causas o consecuencias
Pertinentes .
del riesgo
. Se deben definir controles que la entidad o el proceso esté en
Realizables .
capacidad de llevar a cabo
. Permiten el establecimiento de indicadores para verificar el
Medibles

cumplimiento de su aplicacion y/o efectividad

Periodicos Tienen frecuencia de aplicacidn en el tiempo

Eliminan o mitigan las causas o consecuencias y evitan la
materializacion del riesgo

Efectivos

ETAPAS PARA LA ADMINISTRACION DEL RIESGO
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A continuacion, se presenta cada una de las etapas a desarrollar durante la administracion del riesgo;
en la descripcion de cada etapa se desplegaran los aspectos conceptuales y operativos que se deben
tener en cuenta.

* Contexto estratégico: determinar los factores externos e internos del riesgo.

* Identificacion: identificacion de causas, riesgo, consecuencias y clasificacion del riesgo.

* Analisis: Calificacion y evaluacion del riesgo inherente.

* Valoracion: identificacion y evaluacion de controles; incluye la determinacion del riesgo
residual.

* Manejo: determinar, si es necesario, acciones para el fortalecimiento de los controles.

* Seguimiento: evaluacion integral de los riesgos
SEGUIMIENTO DE RIESGOS

Cada afio se realizara seguimiento a todo el componente de administracion de riesgos y verificara
aspectos como:

Cumplimiento de las politicas y directrices para la administracion del riesgo: metodologia de
Administracion del Riesgo (disefio y funcionamiento).

Administracion de los riesgos por proceso e institucionales: calificacion y evaluacion, efectividad de
los controles y cumplimiento de las acciones.

Los resultados de la evaluacion y las observaciones de la persona que haga las veces de auditor deben
ser presentados, para que se tomen las decisiones pertinentes que garanticen la sostenibilidad de la
Administracion del Riesgo en la organizacion

& ~

e Ny OwWt 1 )
ROBID ASTRID RENGIFO CASTRO HENRY ADRJAN GOMEZ JARAMILLO
Gerente Subdirector Administrativo y Financiero
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